Rutin for hantering av rapporter — LFK ATO

Aktion

Kommentar

Rapport skrivs i MyWebLogs rapporteringssystem IRS

Rapporten skickas automatiskt
vidare till SM.

SM tar emot rapporten

Snarast mojligt

Mottagande av rapport (SM)

a) SM beddmer om rapporten kriver en omedelbar atgird
eller om den kan vanta tills nasta moéte med SC.

b) SM delar ut rapporten till ritt person (dgaren) och satter
ett datum for ”atgard senast”.

c) SM beddémer om en ASR behdver skrivas (om sadan
saknas) och i de fall det anses behdvas kontaktas den som
har skrivit rapporten sa att vederborande kan
komplettera med en sadan.

Om rapporten kraver en omedelbar
atgérd ska SC sammankallas for att
satta in en atgard snarast maijligt.

Datum for “atgard senast” satts
kvartalsvis med utgangspunkten att
SC har tva ordinarie moéten pa sig
att hantera rapporten.

Exempel:

Om SC redan har haft sitt ordinarie
mote for Q1 sétts datumet till Q3,
om inte sétts datumet till Q2 det vill
sdga tva méten framat.

Snarast mojligt

Mottagande av rapport (Agaren)

a) Agaren bekriftar mottagandet av rapporten.

Snarast mojligt

Forberedelser innan motet med SC

a) Agaren lagger in rapporten i Hazard Log.

b) Agaren ligger in en fullstindig beskrivning av rapporten i
relevant flik for Grundorsaksanlys.

c) Agaren pratar, vid behov, med den som ldmnat rapporten

for att fa mer information om vad som hande.

d) Agaren far girna forbereda en grundorsaksanalys i de fall
agaren anser att det behdvs/krévs.

Kolumn A, Boch C
Rad 4
Lagg gdrna in en kommentar i

rapporten sa att det finns
dokumenterat att detta har skett.

Sdkerhetskommitténs behandling av rapporten
a) SM alternativ dgaren haller en genomgang av handelsen

sa att alla i SC vet vad som har héant.

b) Rapporten behandlas genom att ga igenom de punkter
som finns i Hazard Log i syfte att ta fram en atgardsplan.

Fran vanster till hoger




Aktion

Kommentar

Hazard Log (HL)

a)

b)

c)

d)

f)

h)

j)

SC kontrollerar att rapporten finns inlagd i HL.

SC analyserar vilka konsekvenser rapporterad hdandelse
eller risk skulle kunna leda till. Konsekvenser alternativt
"Ingen risk” ska dokumenteras i HL.

SC gor en riskbedomning genom att faststélla radande
riskniva. Detta gors med hjalp av en risktoleransmatris
dar man genom att bedéma allvarlighetsgrad och
sannolikhet far fram en risktolerans.

SC gor en grundorsaksanalys (RCA) i de fall som detta
behodvs/kravs. Grundorsaksanalysen utfors och
dokumenteras i en egen flik.

Status fér om grundorsaksanalys ar utford eller inte
dokumenteras som JA eller NEJ i HL.

SC listar de korrigerande atgarder som ska sattas in for att
forhindra att handelsen upprepas. Dessa atgarder har
redan tagits fram i samband med grundorsaksanalysen.

SC utfor en ny riskbedémning med hansyn till de atgarder
som ska utforas. Detta ger en uppdaterad toleransniva
som SC viljer att acceptera eller inte.

Om SC inte accepterar den nya toleransnivan ska
ytterligare atgarder sattas in for att minska risken till
en acceptabel niva. Atgirderna ska dokumenteras i HL.
Om inga ytterligare atgarder behdvs ska dven detta
dokumenteras.

SC tar fram en atgardsplan, for korrigerande atgarder,
som beskriver vem som gor vad och till vilket datum.

SC ska satta datum for uppféljning av bade atgardsplan
och vidtagna atgéarder.

Datum for uppféljning av atgardsplanen ska ske pa
nastkommande ordinarie mote efter atgardsdatumet.
Vid uppfdljningen kontrolleras att alla atgarder har
utforts i enlighet med atgardsplanen.

Datum for uppfoljning av att vidtagna atgarder har haft
onskad effekt ska ske tva kvartal efter atgardsdatumet i
atgardsplanen. Vid uppfoljningen kontrolleras att inga
liknande handelser har skett sedan atgéarderna utforts.

Om allt ser bra ut vid dessa uppféljningstillfallen sa racker
det med arlig uppfoljning sa lange inga avvikelser uppstar.

Om SC har nagra 6vriga rekommendationer eller
kommentarer kan dessa foras in i HL.

Kolumn A, Boch C

Kolumn D

Kolumn E, F och G
For att fa fram risktoleransen
anvands matrisen i SMM B.4.1.

Se punkt 8 i detta dokument.

Kolumn H

Kolumn I.
Kopieras in automatiskt fran fliken
for grundorsaksanalys.

Kolumn J, Koch L

Kolumn M

Exempel:
Toleransnivan accepteras och inga
ytterligare atgdrder behévs.

Kolumn N

Kolumn O

Exempel:
Om dtgdrdsdatumet ligger i Q1 ska
uppfélining ske under Q2.

Exempel:

Om dtgdrdsdatumet ligger i Q1 ska
uppfélining av vidtagna Gtgdrder
ske under Q3.

Kolumn P




Aktion

Kommentar

8 Grundorsaksanalys (RCA)
SC ska utfoéra en grundorsaksanalys for alla rapporter som Denna utfors i relevant flik for
klassas som handelser. Utfors innan punkt d) i HL. grundorsaksanalys.
a) SCkontrollerar att hela rapporten finns inlagd i fliken for | Rad 3,4 och 5
grundorsaksanalys.
b) SC dokumenterar vilka omedelbara korrigeringar som har | Rad 6
gjorts for att atgarda den rapporterade hdndelsen.
c) SCutfor en grundorsaksanalys med malet att identifiera Rad 7
vad som har orsakat handelsen. Hela analysen ska
dokumenteras.
d) SC beslutar om och dokumenterar vilka korrigerande Rad 8
atgarder som ska sattas in for att forhindra att handelsen
upprepas.
9 Avslutande av rapport i MyWebLog
Nar en rapport ar inford i HL, i enlighet med punkt 7 i detta Det ar viktigt att dokumentera att
dokument, sa kan den betraktas som atgardad och kan da rapporten har hanterats och att
avslutas. Rapporten avslutas enligt féljande: uppfoéljningen sker i HL.
a) Under ”Atgarder” dokumenterar Agaren att “Rapporten
ar inlagd i Hazard Log dar atgards- och uppféljningsplan
har tagits fram.
b) SM kan nu avsluta rapporten utan nagra fler
kommentarer.
10 | Uppfoljning av rapporter
Uppféljning av atgardsplan och effekten av vidtagna atgarder Kolumn 0
for varje rapport ska ske enligt uppféljningsplanen i Hazard Log.
Att uppfoljning har utfoérts och resultatet darav dokumenterasi | Exempel:
Hazard Log. Atgérdsplanen dr utférd och
kontrollerad 2020-01-08
11 | Arlig uppféljning av rapporter

Pa arets forsta ordinarie métet med SC ska samtliga rapporter
foljas upp for att kontrollera om de vidtagna atgéarderna fatt
avsedd effekt och om den senast utforda riskbedémningen
fortfarande ar aktuell. Uppféljningen dokumenteras i HL.

Om atgarden inte har gett 6nskat resultat ska en ny rapport
skrivas och riskhanteringsprocessen borjar om pa nytt.

En rapport som vid den arliga granskningen bedéms som att den
inte langre utgdr nagon risk kan plockas bort fran HL. Detta gors
genom att délja rapporten och att dokumentera detta i motes-
protokollet.

Kolumn O




For att lattare hitta de rapporter som ska féljas upp vid olika intervall kan kolumn A, N och O
markeras med en annan bakgrundsfarg an vit till dess att rapporten har overgatt till arlig
granskning



